顺德第三人民医院中心机房核心设备运维服务需求书
采购清单
	序号
	名称
	服务内容和采购设备技术参数
	数量

	维保服务

	1
	设备维护服务
	针对设备保修服务包括过保设备、未过保设备的保修服务。其中过保设备服务要求：
对中心机房过保设备提供部分备件保修和维保服务；
提供配件保证，并且所有配件均为原厂，保证当设备关键部分发生故障时4小时备件到现场；
每季度做一次硬件巡检并提供巡检报告。
	1项

	
	
	未过保设备维保服务要求：
对中心机房内未过保的设备提供定期巡检服务，如出现硬件故障协助甲方和原厂进行更换服务；
每季度做一次硬件巡检并提供巡检报告。
注：不在本次维保设备清单里面的如有硬件故障维护商需提供协助我院和设备厂商沟通并进行配件更换服务
	1项

	2
	医院计算机网络配置维护服务
	网络优化监控、安全配置、提供至少每OracleDataGuard季度一次巡检及保养服务。

对医院网络提供应急响应服务，包括远程响应和紧急现场服务
	1项

	3
	数据库系统及虚拟化平台维护服务
	对我院现有数据库提供远程和现场技术支持服务，具体服务内容包括紧急故障处理、补丁更新、性能调优、故障切换演练、季度巡检等；
对我院现有虚拟化平台提供远程和现场技术支持服务，具体内容包括虚拟机运行状态、资源分配、故障处理等；
每季度做一次数据库巡检服务并提供巡检报告。
	1项

	4
	机房带电清洁
	对我院中心机房提供1次除尘服务，包括：地面、机房机柜及设备表面；
对我院中心机房提供线路整理及标签规范工作。
	1项

	5
	医院信息系统底层架构设计、资源整合服务
	对我院现有数据中心底层架构提出合理建议，并提供相关建议方案；
协助我院做好新建系统的整体架构设计，包括：数据中心底层架构、数据库、网络安全等并出具方案；
协助我院做好设备的利旧建设，资源整合调整；
协助我院根据设备的应用类型进行区域调整，划分。
	1项


本项目维保服务要求
设备保修服务
过保设备保修服务
维护商对维保服务期内的部分产品硬件在产品正常使用过程中可能发生的故障(人为不当操作、设备运行环境、不可抗力因素等造成的产品毁损情形除外)提供维护维修、配件提供服务。
服务内容如下：
已过保修期设备提供1年7*24小时免费上门服务， 硬件出现故障提供免费上门维修及备件更换服务（7*24小时*4）包括：电源、风扇、服务器内存、硬盘、阵列卡等，如cpu、主板、控制器出现故障维护商负责协助院方更换，配件费用由院方承担。
其中过保设备保修清单如下：
	序号
	名称
	产品类型
	型号/规格
	品牌
	年份
	维保期内
	数量
	单位

	1 
	联想启天
	台式机
	M2612d
	联想启天
	2010年
	否
	1
	台

	2 
	惠普HP3080
	台式机
	HP3080
	惠普
	2017年
	否
	1
	台

	3 
	组装机
	台式机
	组装机
	组装机
	2017年
	否
	1
	台

	4 
	惠普HPML110
	台式机
	HPML110
	惠普
	2016年
	否
	1
	台

	5 
	戴尔OPTILEX-360
	台式机
	OPTILEX-360
	戴尔
	2016年
	否
	1
	台

	6 
	HP-proLiant-DL388-Gen8
	服务器
	intel(R) xeon cpu E5-2609 2.5GHz 16G内存
	惠普
	2015年
	否
	1
	台

	7 
	HP-proLiant-DL580-G7
	服务器
	intel(R) xeon cpu E7-4807 1.87GHz (2处理器）64G内存
	惠普
	2015年
	否
	1
	台

	8 
	IBM  X3850X5
	服务器
	E7-4807处理器2颗，主频1.86GHz \16G ddr3 chipkill ECC 内存
	IBM 
	2012年
	否
	2
	台

	9 
	IBM  X3850X5
	服务器
	E7520处理器2颗，16G内存，3*600G 10K 6Gbps SAS2.5硬盘
	IBM 
	2012年
	否
	1
	台

	10 
	汉柏（OPZOON）PS-5121
	服务器
	PS-5121
	汉柏
	2016年
	否
	1
	台

	11 
	EMC VNX530
	存储器
	2个控制器，每个控制器配1个4核CPU，主频1.6GHZ，带Cache缓存保护，容量9TB
	EMC
	2012年
	否
	1
	台

	12 
	EMCDS300B
	交换器
	16个8Gb SFP端口模块，所有端口均能以2、4、8Gbit/sec速率运行
	EMC
	2012年
	否
	2
	台

	13 
	华为S9303
	交换器
	24口千兆光接口，48口千兆电口以太网模块，2个电源模块
	华为
	2011年
	否
	2
	台

	14 
	惠普 DL180 G6
	服务器
	intel xeon cpu E5504  2GHz 2G 内存
	惠普
	2013年
	否
	1
	台

	15 
	惠普 DL380 G7
	服务器
	intel xeon cpu E5620  2.4GHz 8G 内存
	惠普
	2013年
	否
	1
	台

	16 
	惠普 DL380 G7
	服务器
	intel xeon cpu E5620  2.4GHz 8G 内存
	惠普
	2013年
	否
	1
	台

	17 
	联想 Thinkserver Ts250
	服务器
	Intel 至强E3-1200 v5
	联想
	2016年
	否
	1
	台

	18
	联想 Thinkserver Ts250
	服务器
	Intel 至强E3-1200 v5
	联想
	2017年
	否
	1
	台


未过保设备保修服务
维护商对维保服务期内的未过保产品硬件在产品正常使用过程中可能发生的故障(人为不当操作、设备运行环境、不可抗力因素等造成的产品毁损情形除外)提供维护维修服务。若出现硬件故障情况，由维护商联系设备原厂厂商，协助我院进行硬件更换服务。
我院本次未过保设备清单如下：
	序号
	名称
	产品类型
	型号/规格
	品牌
	年份
	维保期内
	数量
	单位

	1 
	联想 ThinkSystem SR860
	服务器
	CPU：2*Intel Xeon Gold 5218 16C 2.3GHz 
内存：8*32GB DDR4-2933
硬盘：3*1.2TB 10000转
阵列卡：RAID 730-8i 2GB 缓存
网口：四端口千兆网卡
万兆网卡：2端口万兆SFP+端口（含多模光模块）
HBA卡：2*光纤通道单端口16Gb HBA
电源：2*1100W
	联想
	2020年
	是
	2
	台

	2 
	联想 ThinkSystem SR650
	服务器
	CPU：2*Intel Xeon Silver 4216 16C 2.1GHz 
内存：8*32GB DDR4-2933
硬盘：2*300GB 10000转
阵列卡：RAID 730-8i 2GB 缓存
网口：集成四端口千兆网卡
HBA卡：光纤通道双端口16Gb HBA
电源：2*750W
	联想
	2020年
	是
	3
	台

	3
	联想 ThinkSystem SR860
	服务器
	CPU：2*Intel Xeon Gold 5218 16C 2.3GHz
内存：8*32GB 
硬盘：8*1.8TB 10000转
阵列卡：RAID 730-8i 2GB缓存
网口：四端口千兆网卡
HBA卡：光纤通道双端口16Gb HBA
电源：2x1100W
	联想
	2020年
	是
	1
	台

	4 
	H3C  LS-5130S-52S-HI
	交换器
	l 高度/RU：1U；
l 交换容量：336Gbps；
l 包转发率：166Mpps；
l GE电口数量：48口；
l 10GE光口数量：4口；
l 电源安装总数量：2个；l 
l VLAN最大支持数：4094；
l 堆叠最大支持数：4台；
l
	H3C 
	2020年
	是
	2
	台

	5
	EMC DS-6505R-B
	交换器
	l 高度/RU：1U；
l 总体带宽：384 Gbps；
l 最大光纤通道（FC）端口数：24；激活的光纤通道（FC）端口数：12；
l 端口速率：16Gb/s；
l l 交换机互联（ISL）干线端口组规模：8个端口；
l 每台设备光模块安装总数量：12个；
l 单个光模块支持速率：16Gbps；
l 支持的介质类型：多模光纤；
	EMC
	2020年
	是
	2
	台

	6
	宏杉MacroSAN  MS3000G2
	交换器
	配置双冗余控制器、高速缓存256GB、硬盘配置：600GB 10K rpm 企业级SAS硬盘4块，960GB企业级SSD硬盘2块，6TB 7.2K rpm 企业级NL-SAS硬盘10块
	宏杉
	2020年
	是
	1
	台

	7
	联想 ThinkSystem SR550
	服务器
	2颗Bronze 3104 6c 85w 1.75GHz 处理器，16G  DDR4内存
	联想
	2020年
	是
	1
	台

	8 
	联想 ThinkSystem SR550
	服务器
	2颗Bronze 3104 6c 85w 1.75GHz 处理器，16G  DDR4内存
	联想
	2020年
	是
	1
	台

	9 
	联想 ThinkSystem SR550
	服务器
	2颗Bronze 3104 6c 85w 1.75GHz 处理器，16G  DDR4内存
	联想
	2020年
	是
	1
	台

	10 
	惠普 hp285 pro G3
	PC机
	定制
	惠普
	2020年
	是
	1
	台

	11 
	山特UPS主机
	3C20KS
	32节电池
	山特
	2020年
	是
	1 
	台


设备保修服务具体要求
每季度一次,由资深工程师对维保范围内主机、存储硬件系统可用性、完整性及其性能进行检查。

对系统结构框架、运作基础、运作过程和标准进行高层面的评估，以定位系统运作流程潜在的风险区域，确定系统可提高的地方和资源需求，从优化系统整体运作水平的角度和系统的配置及运行维护方面提出专家书面意见报告，并根据我院的要求具体实施，以改善运行环境，避免出现数据丢失和安全漏洞，降低潜在的宕机、系统崩溃等风险。
服务对象包括PC服务器、存储、SAN交换机、磁盘阵列、磁带库等，基本活动包括例行操作、响应支持、优化改善和咨询评估。

服务期内，按院方需求，提供设备安装上架、接电、开机、初始化设置、设备功能性调试；提供设备上架位置规划，机柜设备类型的合理性设计。
例行操作
设备监控
重点是对服务器、存储设备的运行状态、运行性能、资源使用分配情况进行监控，以便了解其是否满足运行要求。对存储设备的监控内容如下：
a)服务器监控主机服务器LED面板运行错误码和指示灯
b)监控服务器电源工作状态指示灯；
c)监控服务器CPU 使用比例情况；
e)监控服务器内存使用情况等；
f)监控服务器系统日志；
g)监控服务器磁盘IO；
h)存储监控存储设备控制器工作状态指示灯；
i)监控存储设备电源工作状态指示灯；
j)监控存储设备数据存储介质工作状态指示灯；
k)监控存储设备数据存储介质空间使用情况；
l)监控存储设备读写速率情况；
m)监控存储设备读写命中率情况。
常规作业
对服务器的常规作业如下：
a)输入、输出电压检测；
b)磁盘读、写正常性测试；
c)配置文件备份；
d)过期运行日志清理；
e)临时文件清理；
f)端口访问测试。
对存储设备的常规作业如下:
a)存储设备清洁；
b)输入、输出电压检测；
c)磁盘读、写正常性测试；
e)配置文件备份；
f)过期运行日志清理；
g)与连接主机通讯正常性测试；
h)端口访问测试。
优化改善
适应性改进
根据应用系统特点和运行需求，对服务器、存储设备进行调整，包括但不限于：
a)服务器交换区swap 容量调整；
b)操作系统内核参数调整；
c)调整操作系统相关内核参数等；
d)文件系统使用空间调整划分；
e)存储设备读写Cache 比例调整；
f)存储设备raid 保护级别调整；
g)存储设备新增硬盘，包括新增磁盘扩展柜；
h)存储设备逻辑盘的容量调整；
i)存储设备分配主机的调整；
j)光纤交换机规划调整。
增强性改进
根据应用系统的特点和运行需求，通过对服务器的运行记录、趋势的分析，对服务器进行调整、扩容或升级，包括但不限于：
a)存储磁盘容量增加；
b)服务器cpu个数增加；
c)服务器内存容量增加；
d)服务器本地磁盘容量增加；
e)网卡升级等。
预防性改进
根据对服务器的运行记录、趋势的分析，结合应用系统的需求，发现服务器的脆弱点，有针对性地进行改进性作业，包括但不限于：
a)删除垃圾数据，释放数据空间；
b)增加数据文件空间使用范围；
c)增加电源供电模块冗余；
d)调整存储raid 数据保护级别等。
咨询评估
通过对存储设备的运行记录、运行趋势进行分析，根据应用系统的特点和运行需求，提出处理或改进的建议和方案。
操作系统日常维护要求
a)操作系统安装、调试；

b)操作系统日志文件收集和分析、漏洞检测；

c)操作系统和数据库的双机集群的安装及维护，如微软双机、ROSEHA双机；

d)服务器、存储等设备报警日志收取及汇报；

e)存储系统规划安装及维护，包含对存储空间资源分配、调整和使用规划；

f)备份软件配置参数、备份策略的调整和安装，保障其能正常运作，并提供技术支持；

g)故障排除：一般情况，15分钟内立即远程响应，如远程响应无法解决故障问题，立即启动现场服务4小时内到现场；
h)维护商在对系统进行配置调整、系统改造等重大系统操作时，维护商保证在接到故障电话后15分钟内响应，须派出丰富经验的工程师4小时内到达现场提供技术支持服务。

服务器存储配件库要求
	序号
	设备名称
	参数

	1
	服务器硬盘
	适用于本次服务的服务器及电脑设备清单

	
	
	

	2
	存储硬盘
	适用于本次服务的存储设备清单

	
	
	

	3
	服务器内存
	适用于本次服务的服务器及电脑设备清单

	4
	服务器电源
	适用于本次服务的服务器及电脑设备清单

	5
	服务器风扇
	适用于本次服务的服务器及电脑设备清单

	6
	阵列卡
	服务器RAID阵列卡


5、其它要求

服务期内，医院服务器、存储、网络设备数量可能会增加或减少，实在运维服务范围以医院在用设备为准。
网络设备保修服务
我院需要保修的网络设备清单包括但不限于:
	序号
	名称
	产品类型
	型号/规格
	品牌
	年份
	维保期内
	数量
	单位

	13 
	华为S9303
	交换器
	24口千兆光接口，48口千兆电口以太网模块，2个电源模块
	华为
	2011年
	否
	2
	台

	17 
	H3C  LS-5130S-52S-HI
	交换器
	l 高度/RU：1U；
l 交换容量：336Gbps；
l 包转发率：166Mpps；
l GE电口数量：48口；
l 10GE光口数量：4口；
l 电源安装总数量：2个；l 
l VLAN最大支持数：4094；
l 堆叠最大支持数：4台；
l
	H3C 
	2020年
	是
	2
	台

	18 
	EMC DS-6505R-B
	交换器
	l 高度/RU：1U；
l 总体带宽：384 Gbps；
l 最大光纤通道（FC）端口数：24；激活的光纤通道（FC）端口数：12；
l 端口速率：16Gb/s；
l l 交换机互联（ISL）干线端口组规模：8个端口；
l 每台设备光模块安装总数量：12个；
l 单个光模块支持速率：16Gbps；
l 支持的介质类型：多模光纤；
	EMC
	2020年
	是
	2
	台


网络设备维保基本服务
维护商派遣资深网络工程师对我院全网提供网络运维服务，主要包括针对网络基础设备（路由器，交换机等），网络安全设备的安装、配置和升级、设备的维护、网络故障排查、网络故障紧急救援、网络结构配置变更等内容。帮助用户进行网络升级，迁移和改造；提供对我院环境网络安全的咨询和建议；以及网络预防性维护和网络性能监控。
网络设备定期巡检维护


每季度派遣资深网络工程师对机房网络设备进行巡检，巡检内容包括：
核心网络设备正常运行所需机房物理环境的检查
网络设备各模块运行情况检查
网络设备告警日志检查
收集上一网络运行周期内的运行参数信息

与我院讨论进行网络性能优化的必要性
针对出现的故障或优化中的问题与用户的技术小组进行讨论

提交巡检报告

确定下阶段的主要工作内容和目标

网络故障排查
对网络环境中出现的硬件故障、逻辑故障进行分析排查处理，及时修复故障，保证网络环境正常运行，并提交《故障排除报告》。该报告详细描述了故障情况，包括以下主要内容：故障发生的时间、故障发生的硬件平台、故障发生的软件名称和版本、故障现象、故障影响的范围、故障信息、故障持续及恢复时间、故障分析解决过程、故障原因、处理故障所采取的动作、对该类故障的预防性建议等，如涉及到软件升级。
网络构架调整和优化
根据我院环境和网络需求的变化、新业务上线等所需网络环境进行配置、调试、更新。帮助用户进行网络升级，迁移和改造。以发挥网络最优最完善的服务。
网络设备配置文件的备份
在设备的配置由于要求的变化而更改之后，需要定时对新的配置文件进行备份，以便在出现突发事件时使用。配置文件要放在两个不同的存储设备上以便更妥当和安全。同时，对所有的配置文件按照设备和日期进行归类，比如按路由器，交换机，或比如按日期。
数据库系统及虚拟化平台维护服务
以下为本次需要维护的数据库系统及虚拟化平台清单：
1）需要维护的数据库系统包括但不限于以下数据库： Oracle、MySQL、SQL Server数据库系统
	序号
	业务系统
	数据库系统
	操作系统

	1
	EMR
	Oracle11.2.0.4
	Linux

	2
	HIS门诊
	Oracle11.2.0.4
	Linux

	3
	HIS住院
	Oracle11.2.0.4
	Linux

	4
	LIS
	Microsoft SQL Server 
	Windows

	5
	病案
	Microsoft SQL Server 
	Windows

	6
	体检中心
	Microsoft SQL Server 
	Windows

	7
	PACS
	Oracle10.2.0.3
	Windows


2）虚拟机集群
	序号
	主机
	虚拟机数量
	所属集群
	备注

	1
	主机1
	4
	虚拟化集群1
	VMWare ESXI,6.7

	2
	主机2
	6
	虚拟化集群2
	

	3
	主机3
	1
	虚拟化集群3
	


数据库维护服务
1）数据库备份与恢复方案设计
维护商需向我院提供数据库备份与恢复的方案设计、操作培训和具体实施。数据库在线备份和恢复解决方案是采用专业存储管理软件完成数据库的在线备份和恢复，满足系统自动、快速的备份和恢复要求，使得应用系统能更好的满足 7×24 小时的业务要求。
工作内容：
（1）系统数据在线数据备份和恢复规划；
（2）系统数据在线数据备份和恢复方案的实施；
（3）系统数据在线数据备份和恢复方案的测试；
2）Oracle DG容灾数据库建设和维护服务（Oracle DG的搭建环境由我院提供）
提供Oracle数据库的异地容灾数据库方案设计、实施和日常维护。异地容灾数据库解决方案是采用Oracle DataGuard技术实现生产数据库到异地容灾数据库的数据同步，在生产系统故障下线的情况下，异地容灾数据库仍然能保持生产业务的连续性，使得数据库系统能更好的满足7 ×24 小时的业务要求。
具体内容如下：
（1）异地灾备系统数据库(Dataguard)与主数据库实时同步实施服务
（2）异地容灾数据库(Dataguard)日常维护
（3）异地容灾数据库(Dataguard)使用维护培训
3）数据库可靠性服务（性能调优、性能诊断）
维护商需对我院的数据库进行性能方面的分析、评估、调整，以提高数据库系统的整体性能。
工作内容： 
（1）对数据库信息进行收集；
（2）查找引起数据库性能下降的各种原因，制订解决方案；
（3）根据业务特点及数据库状态，制定数据库调优方案；
（4）在业务允许的情况下，对系统做好备份准备；
（5）在业务允许的情况下，调整数据库；
（6）测试数据库，保证数据库的可用性；
（7）协助测试应用软件，检测调优的有效性。
4）紧急故障7×24小时响应及到现场救援服务
如果发生影响业务的紧急故障时，维护商需提供400服务热线或专职工程师技术支持热线进行服务请求报告，紧急故障服务响应时间7*24立即响应，在服务期内，不限次数支持。
5）关键时间点现场值守服务
在包括春节、国庆等重要节假日、重大政治、军事活动或社会活动期间，为了能够保证在上述关键时间点我院能够得到相比平时更高级别的保障，维护商在服务期内为我院提供一定人/天的关键时点现场值守服务。
6）定期系统巡检服务

每季度一次,由资深工程师对维保范围内数据库系统的可用性、完整性及其性能进行检查。

对系统结构框架、运作基础、运作过程和标准进行高层面的评估，以定位系统运作流程潜在的风险区域，确定系统可提高的地方和资源需求，从优化系统整体运作水平的角度和系统的配置及运行维护方面提出专家书面意见报告，并根据我院的要求具体实施，以改善运行环境，避免出现数据丢失和安全漏洞，降低潜在的宕机、系统崩溃等风险。
VMWare虚拟化平台维护服务
VMWARE虚拟化平台的系统、网络、存储的维护和技术支持。
VMWARE虚拟化平台的加密狗功能技术支持。
VMWARE虚拟化平台和虚拟机的备份技术支持。
VMWARE虚拟化管理平台、Vcenter管理数据库、管理客户端技术支持。

VMWARE虚拟化平台和虚拟机的克隆技术支持，包括但不限于在线和脱机CLONE、P2V、V2V。

VMWARE虚拟机系统、网络异常、崩溃和应用程序兼容性技术支持。
VMWARE虚拟化平台的定期系统资源、性能收集和分析，提出优化建议和具体方案。
VMWARE虚拟化平台的定期配置、策略、规则调优。
VMWARE虚拟化平台的系统、网络、存储定期检查及其冗余功能验证测试。
VMWARE虚拟化平台的定期系统日志检查、端口和漏洞安全扫描、分析，提出优化建议和具体方案。
VMWARE虚拟化平台的定期系统补丁和防病毒预警、评估、安装更新程序。
VMWARE虚拟化平台和虚拟机权限检查。
VMWARE虚拟化平台升级、迁移、扩容的技术支持服务。
虚拟化平台物理主机故障应急方案和应急演练服务。
机房带电清洁
1、清洁机房机柜及设备表面，无污渍、浮尘、杂物；

2、清洁机房地面和天花，无污渍、浮尘、杂物；

3、清洁机房地板下面，无浮尘、杂物；

4、清洁完毕后，负责清理工作现场的垃圾、杂物，必须保证机房内各区域无与机房设备无关的杂物。

医院信息系统底层架构设计、现有资源整合服务
维护商需提供基于我院现有情况的信息系统底层架构建设设计、现有资源整合服务。内容包括但不限于医院信息化建设中的机房环境、数据中心、网络安全、软件架构、未来医院与院科外室信息化总体建设等。
新建系统架构咨询
当我院新建设项目时候，提供咨询顾问服务，对系统的整体架构稳定性、可靠性、高可用性提供专业级建议，该建议需要结合医院的实际现状和行业内新技术的发展进行设计，以符合医院未来的发展。
数据中心建设架构咨询
在我院建设数据中心或改造数据中心过程中。通过评估传统架构和新架构的优劣，给予医院科学化建设建议，根据医院情况充分考虑高可用性、安全性、稳定性与性价比。
存储规划咨询
当我院新建立存储系统的时候，提供基于医院实际存储使用情况的行业级咨询服务，为医院存储的高可用性、高性能、合理化设计提供有力支持。
咨询服务内容包括：
存储池的配置和规划咨询；
存储RAID的设计和规划咨询；
存储多链路冗余的规划咨询；
存储IOPS测试的规划咨询；
存储空间和使用率的预估咨询。
数据库规划咨询
当我院新建立数据库系统的时候，提供基于医院实际数据库使用情况的行业级咨询服务，为医院数据库的高可用性、高性能、合理化设计提供有力支持。
咨询服务内容包括：
数据库初始化参数规划咨询；
数据库文件存储规划咨询；
数据库在线日志设计咨询；
数据库回滚段表空间设计咨询；
数据库临时表空间设计咨询；
数据库备份系统设计咨询；
数据库容灾系统设计咨询。
网络架构设计咨询
为我院提供网络架构安全设计咨询服务，该服务应立足于高层面，以国家相关安全标准为基础，为我院在安全技术、安全管理、安全运维三个角度进行信息安全保障体系建设的时候提供相关的咨询服务。咨询服务的内容包括：
网络安全架构的设计咨询；
信息安全策略的制定咨询；
持续改进阶段咨询。
现有设备利旧建设
为我院提供现有的底层架构设计咨询服务，提出行业性的合理建设解决建议。协助我院对利旧设备进行资源整合、功能性设计，中心机房机柜布局按照功能、统一性进行调整。
